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Mpayments & security: 
un modello in via di definizione 
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Trend diffusione Malware 



Attenzione dei media… 



Frequenza utilizzo  
Smartphone 



Mobile Payments 

Osservatorio eCommerce B2c della School of Management del Politecnico di Milano 
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Digital Wallet 

- Strong authentication 

- Log out automatico per inattività o se l’App lavora in background 

- Distribuzione su canali sicuri dei software di gestione dei dati sensibili 

- Disattivazione Wallet: dal device lato utente, da remoto lato Banca  

- Monitoraggio delle transazioni (Prevention – Protection) 

- Definire il numero massimo di autenticazioni fallite e un processo remoto sicuro per la 

riattivazione del Wallet 

- Protezione dei dati sensibili anche nel caso in cui il device venga smarrito o rubato 

- Sistema di Alert per gli utenti (sms – email – contatto telefonico) 

- Verifica in tempo reale dello stato di una transazione lato utente 

 
 



Customer Education & Communication 

Comportamento d’uso  

-  Antivirus/Malware 

-  Download APP 

-  APPstore 

-  No APP «Salva Password» 

-  Attenzione a phishing 

-  Attivazione bluetooth solo all’uso 

-  Aggiornamento SO, in particolare patch sicurezza 

-  Blocco Telefono (protezione identità digitale) 

-  Chiusura APP Transazionali alla conclusione dell’operazione 

-  Segnalazione alla banca del furto/smarrimento del device 
 

Tutto ciò deve essere comunicato all’utente… 

  

 



 
 
 
 
 
 
 
 
RECOMMENDATIONS FOR THE SECURITY OF MOBILE PAYMENTS  

DRAFT DOCUMENT FOR PUBLIC CONSULTATION 
 
European Forum on the Security of Retail Payments - SecuRe Pay (BCE) 
 
 
http://www.ecb.europa.eu/paym/cons/pdf/131120/

recommendationsforthesecurityofmobilepaymentsdraftpc2013
11en.pdf 

 
 
 

 



La vita è come  

una scatola di cioccolatini: 

non sai mai cosa ti capita! 
 

Forrest Gump 


